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PEMBAHASAN SOLUSI SOAL UJIAN KOMPETENSI KEAHLIAN (UKK)

SMK TKJ PAKET 2 TAHUN 2017 TENTANG MERANCANG BANGUN DAN

MENGKONFIGURASI SEBUAH WIFI ROUTER MIKROTIK SEBAGAI

GATEWAY INTERNET, WEBPROXY, DHCP SERVER DAN FIREWALL

Oleh | Putu Hariyadi < admin@iputuhariyadi.net >

A. RANCANGAN TOPOLOGI JARINGAN DAN ALOKASI PENGALAMATAN IP

WLAN
192.168.200.0/24

Wireless Client

192.168.100.0/24 PC Client
Alokasi Pengalamatan IP
No. Network Subnetmask Deskripsi
Address
1. 192.168.100.0 | 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) jaringan nirkabel (wireless).
2. 192.168.200.0 | 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) jaringan lokal (LAN) berkabel.
3. 192.168.19.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) interface jaringan yang terhubung ke

Internet (SESUAIKAN DENGAN ALAMAT IP
DARI INTERNET SERVICE PROVIDER (ISP)).

Tabel Pengalamatan IP Perangkat Jaringan

Nama Interface Alamat IP Subnetmask Gateway
Perangkat
Router Etherl 192.168.19.254 | 255.255.255.0 (/24) 192.168.19.1
Mikrotik Sesuaikan dengan alamat IP yang ditentukan oleh Internet
Service Provider (ISP)

copyright 2017 www.iputuhariyadi.net


mailto:admin@iputuhariyadi.net
mailto:admin@iputuhariyadi.net

PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 2 TAHUN 2017

Ether2 | 192.168.100.1 | 255.255.255.0 (/24)
Wlan1 192.168.200.1 | 255.255.255.0 (/24)

B. MENGAKSES ROUTER MIKROTIK MELALUI WINBOX
Adapun langkah-langkah untuk mengakses router Mikrotik melalui aplikasi Winbox adalah

sebagai berikut:

1.

Mengunduh aplikasi Winbox  dari situs Mikrotik ~ pada alamat
http://www.mikrotik.com//download, seperti terlihat pada gambar berikut:

- a X
A& MikroTik Routersand Wi X [
&« (& | @ Secure | https://mikrotik.com//download f-‘(‘ e @ I
52 Apps mainstream antimainstream
S mmm .
MIKI’OI' 'k Home  Purchase  About Jobs Hardware  Software  Support  Training  Account

SOftWare Downloads ~Changelogs Download archive Router0S  The Dude

Upgrading RouterOS

Choose Bugfix only version to download the most stable release without new features.
just most important fixes. Choose Current o have the same fixes including improvements
and new features, or choose Release candidate for testing the absolute latest builds in
test environments

If you are already running RouterOS, upgrading to the latest version can be done by
clicking on "Check For Updates" in QuickSet or System > Packages menu in WebFig or
WinBox. o

Navigasi ke bagian Useful tools and utilities, dan pilih Winbox version 3.10 untuk
mengunduh aplikasi tersebut ke komputer Anda, seperti terlihat pada gambar berikut:

— O X
M MikroTik Routers and W X
<« (&) ‘ @ Secure | https;//mikrotik.com//download 1}‘ e & B
i3 Apps mainstream antimainstream
% — N N P
M!KfOl’ 'k Home  Purchase  About Jobs  Hardware  Software  Support  Training  Account
Software Downloads Changelogs Download archive RouterOS  The Dude

Useful tools and utilities

| Winbox version 3.10 Configuration tool for Router0OSs |

Netinstall RouterOS Installation tool
v3.30 mipsle All packages for version 3.30 mipsle

Wireless link calculator Wireless link probability calculator

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
Neiahbour MNeighbour viewer for Windows M

Jalankan aplikasi Winbox yang telah diunduh.
Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:
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© WinBox v3.10 (Addresses) - | X

File Tools

Connect To: | | Keep Password

| Secure Mode
Autosave Session

[] Open In New Window

Login: |

Password: | |

Session: | <own> |#]| Browse..
Note: | |
Group: | ||3|
RoMON Agert: | =]

| Add/Set | | Connect To RoMON | [ Cornect |

Managed | Neighbors

|E | |E
-

0 items | |

Untuk dapat mengakses Mikrotik, Anda harus melengkapi 3 parameter yang terdapat
pada kotak dialog login dari aplikasi Winbox yaitu Connect to (digunakan untuk
memasukkan alamat IP atau alamat MAC dari router Mikrotik yang akan diakses),
Login (nama login pengguna yang digunakan untuk mengakses router Mikrotik), dan
Password (sandi login pengguna yang digunakan untuk mengakses router Mikrotik).
Secara default Mikrotik telah membuatkan satu user untuk tujuan administrasi yaitu
dengan nama login “admin” dengan password kosong (tanpa sandi). Inputan Connect
to dapat diisi secara otomatis dengan mengakses . Anda juga dapat menggunakan
Neighbor Discovery dengan memilih tab Neighbors di bagian bawah dari Winbox
untuk menampilkan informasi daftar router yang dapat digunakan, seperti terlihat
pada gambar berikut:

a3
|MAC Address ©[IP Address |identity |Version _ [Board |~
ICAEIC/ADIE3  0.0.00 Mikro Tik 524 RB351-2n

« »
1item
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MAC Address atau IP untuk

terkoneksi ke router Mikrotik tersebut, seperti terlihat pada gambar berikut:

Managed Neighbors|

Fro_Jfa 3]
MAC Address IP Address [Identity |Version  [Board |
ACEEOCTAOTH3 | | 0.0.00 Mikro Tik 6.24 RBS51-2n

* | »
1item

Pilih alamat MAC yang tampil, dan lengkapi parameter Login dengan isian “admin”

seperti terlihat pada gambar berikut:

7

& WinBox v3.10 (Addresses)

File Tools

Connect To: |4C:5E:0C:7A:01:93

Login: |admir||

Keep Password
Secure Mode

Password: |

Session: |<o'.\.rr1>

Note: |MikroTik

Group: |

=]

| Add/Set | | Connect To RaMON | | Connect |

RoMON Agert: |

Autosave Session
["] Open In New Window

Managed Meighbors |

|

Find__[lat %]

| MAC Address IP Address [Idertity

|Versior1 |Board |v

4C:HE0C:7A01:93 0.0.0.0 Milero Tike

6.24 RB351-2n

+

[ »

1item (1 selected)

Selanjutnya tekan tombol “Connect” untuk menghubungkan ke router Mikrotik.
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4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router
Mikrotik, seperti terlihat pada gambar berikut:

@ admin@4C:3E0CTAN1:93 (MikroTik) - WinBox v6.24 on RBS31-2n (mipsbe) - O *

Session  Settings  Dashboard

Session{4C.52.0C 740193 .

& Quick Set

|8 Intefaces

1 Wireless

gf Bridge

=g PPP

=2 Switch

°1g Mesh

g |p

<7 MPLS

ﬂ Routing

i System

! Cueues

Files

Log

A Radius

% Tools

New Terminal
MetaROUTER
#2 Partition

| J Make Supout ff

& Manual
@ New WinBox

Selanjutnya Anda dapat mengkonfigurasi Mikrotik dengan mengakses panel menu
sebelah kiri dan memilih salah satu menu sesuai dengan fitur-fitur yang akan di
manajemen.

C. KONFIGURASI ROUTER MIKROTIK
Adapun langkah-langkah konfigurasi yang dilakukan di router MikroTik adalah sebagai
berikut:

1. Mengatur Pengalamatan IP pada masing-masing interface yaitu etherl untuk koneksi
ke Internet, ether2 untuk koneksi ke LAN dan wlanl untuk koneksi ke jaringan
nirkabel (wireless).

Pada panel sebelah kiri dari Winbox pilih IP > Address, maka akan tampil kotak dialog

Address List. Untuk menambahkan alamat IP pada interface etherl, pilih tombol E
pada toolbar dari kotak dialog Address List maka akan tampil kotak dialog New
Address seperti terlihat pada gambar berikut:
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Mew Address

=
Address: m 1 | 0K

Metworl: bl | Cancel

Interface: |ather? ¥ Apphy

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.19.254/24 merupakan alamat IP untuk
interface etherl yang digunakan untuk menghubungkan ke Internet melalui
ISP.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
etherl.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada
gambar berikut:

Mew Address = E

lP-.ddress: 1592.168.15.254/24 l oK

Metwork: |—| 7 Cancel
e

Disable

Comment

Remaove

2

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP
terlihat seperti pada gambar berikut:
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Address List

Selanjutnya dengan cara yang sama lakukan penambahan alamat IP pada interface

ether2, pilih tombol IE' pada toolbar dari kotak dialog Address List maka akan tampil
kotak dialog New Address seperti terlihat pada gambar berikut:

Mew Address =] E3
T
Address: m 1 | 0K
Metwork: bl | Cancel

Irterface: | ether’ " + | Apphy

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.100.1/24 merupakan alamat IP untuk interface
ether2 yang digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
ether2.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada
gambar berikut:
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New Address X
Address: |192.168.100.1/24 | | oK |
Metwark: 7 Cancel

Apply

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP
terlihat seperti pada gambar berikut:

Address List

*[[=] [v][]

|Mdress 4 | Metwark | Interface I hd
or 192.168.19.254/24 192.168.15.0 etherl

o 192.168.100.1/24 192.168.100.0 _ ether2

Selanjutnya dengan cara yang sama, dilakukan pengaturan pengalamatan untuk
interface wlanl yang terhubung ke jaringan nirkabel (wireless). Untuk menambahkan

alamat IP pada interface wlanl, pilih tombol E pada toolbar dari kotak dialog
Address List maka akan tampil kotak dialog New Address seperti terlihat pada gambar
berikut:

Mew Address

-
Address: m 1 | QK

Metworl: b | Cancel

Interface: | etfier? " * | Apply

\enabled |

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:
a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.200.1/24 merupakan alamat IP untuk interface
wlanl yang digunakan untuk menghubungkan ke LAN.
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b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan

secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan

subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan

alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih

wlanl.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada

gambar berikut:

Mew Address

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP

terlihat seperti pada gambar berikut:

m]
#][=] [][%]
|Mdress £ |Ne¢wurk |Irrterface I"
or 192.168.19.254/24 192.168.19.0 ether] |
#152.163.11}1].1@4 192.168.100.0  ether2
T 192.168.200.1/24 1921682000  win7

Terlihat nilai dari parameter pada interface wlanl berwarna merah. Hal ini

dikarenakan interface wlanl1 belum diaktifkan.

Tutup kotak dialog Address List.

2. Mengaktifkan interface wireless

Pada panel sebelah kiri dari Winbox pilih Wireless, maka akan tampil kotak dialog

Wireless Tables, seperti terlihat pada gambar berikut:
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Wircless Tables

|Nsh-emeDJd Access List  Registration  Connect List  Security Profiles  Channels
EHE‘ Iil | Scanner || Freq. Usage || Alignment ” Wireless Sniffer || Wireless Snooper | Find

[ Name | Type [L2mTU [T |Rx | Tx Packet p/s)  [Rx+
X Spwianl Wireless (Atheros ARS... 2230 0 bps 0bps 0
+| | [+
1item out of &

Terlihat terdapat satu interface wireless dengan nama “wlanl” dengan status tidak
aktif, yang ditandai dengan simbol X di awal baris dari interface tersebut. Untuk
mengaktifkan interface tersebut, pilih interface “wlanl” > klik kanan pilih Enable
seperti terlihat pada gambar berikut:

A5 Quick Set
¥ Interfaces
1 Wircless
Ef Bridge
=g PPP

g2 Switch
“18 Mesh

Hide Passwords B (5

Wireless Tables

Interface5|Nmema Access List Registration  Connect List  Security Profiles  Channels

IEHE‘ .lz‘ . . | Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper
Name /| Type [L2MTU [T Tx Pagw

s 1P

<" MPLS

42 Routing
System

&8 Queues

Files

L Leg

ﬂ. Radius

x‘ Tools

New Teminal
B4 MetaROUTER

'3 Partition
| o Make Supout rif
& Manual

B e

¢

Show Categories
Detail Mode

Inline Comments
Show Columns

Find
Find Mext

Select All
Add

Remove

Ctrl+F
Ctrl+G

Ctrl+&

1 item out of 6 (1 selg

Enable

Disable

Comment

Terch

Hasil dari proses pengaktifan interface “wlanl” tersebut akan terlihat seperti pada
gambar berikut:
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Wireless Tables

Interfaces |N5H.reme Dual Access List Registration Connect List  Security Profiles = Channels

[+-]=] [«]l] [g] [v]

| Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |

|Name ; |T)'pe

wlani

2 MTU | Tx [FRec [Tx Packet p/s)  |Rd ™
ARS.. 2290 0

Obps Obps

*

1item out of 6 (1 selected)

3. Mengatur Service Set Identifier (SSID) untuk jaringan nirkabel.

Klik dua kali pada interface “wlanl” yang terdapat pada tab Interfaces dari kotak

dialog Wireless Tables, maka akan tampil kotak dialog properties dari Interface
<wlan1>, seperti terlihat pada gambar berikut:

Interface <wlan1:

MName
Type
MTU

L2 MTU

MAC Address
ARP

Chip Info:

PCI Irfo:

General Widless MT WDS Neweme NV2 . | oK |
. | | Cancel |
. | Wirsless (Atheros AR9300) || Aeply |
: |15DD | | Digable |
: |229D | | Comment |
. [D4CABD:F2CB:17 | | — |
: |enabled =] | Sean.. |

mac:b300/ke?, phy D, a5:0x0, 22:0x0, | Freq. Usage |

" |eeprom: (D
| Align |
| | | Sriff.. |
| Snooper... |
| Reset Configuration |
| Advanced Mode |

Selanjutnya pilih tab “Wireless” untuk mengatur parameter mode, band, frequency,

dan SSID untuk jaringan nirkabel yang dibuat, seperti terlihat pada gambar berikut:
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Inteface <wlani:

General Wirless |HT HTMCS WDS Nstreme | oK |
Mode: s/ | Cancel |
Band: | 2GHz-B/G/N [+ | Aoply |
Channel Width: | 20MHz |+ | — |
Frequency: T Commer |
. |iputuharyadi@progy
Scan List: |de‘fauh " ¥ |5 | Toreh |
Wireless Protocol: |802.11 |+ | Sean... |
Security Profile: |defaut E | Frea Usage. |
Bridge Mode: [enabled I | Align... |
| Sniff. |
Default AP Tx Rate: | | ¥ bps | < |
MOOPET. ..
Default Cliert Tx Rate: | | ¥ bps
| Reset Configuration |
Default Authenticate
Defit Forward | Advanced Mode |
] Hide 551D

Keterangan parameter:

a)

b)

c)

d)

Mode, digunakan untuk menentukan mode interface wireless yang diaktifkan,
pastikan terpilih “ap-bridge” agar bertindak sebagai access point dengan
kemampuan bridge.

Band, digunakan untuk menentukan band yang akan digunakan, sebagai
contoh dipilih “2Ghz-B/G/N”.

Frequency, digunakan untuk menentukan channel yang digunakan, sebagai
contoh “2412”. Mohon untuk menyesuaikan nilai ini dengan kondisi jaringan
wireless di sekitar lokasi Anda. Anda dapat menggunakan aplikasi seperti
insider untuk mengetahui channel yang belum terpakai sehingga dapat
meminimalkan dari interferensi.

SSID, digunakan untuk menentukan nama pengenal hotspot mengikuti
ketentuan soal yaitu nama_peserta@proxy, sebagai contoh
“iputuhariyadi@proxy”.

Klik tombol OK untuk menyimpan perubahan.

4. Mengatur Domain Name System (DNS) untuk memetakan nama domain ke alamat IP

menggunakan alamat IP Server DNS dari ISP atau Google.

Pada panel sebelah kiri dari Winbox, pilih IP > DNS, maka selanjutnya akan tampil

kotak dialog DNS Settings, seperti terlihat pada gambar berikut:
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DOMS Settings

Servers:

Cynamic Servers:

["] Allow Remote Requests Apply
Max UDP Packet Size: |4096 | m
Cache Size: | 2048 KB -
Cache Used: |8 |

Terdapat beberapa parameter yang diatur pada kotak dialog ini yaitu:

a) Servers, digunakan untuk menentukan alamat IP dari Server DNS yaitu 8.8.8.8.

Klik tombol ¥ untuk menambahkan alamat IP untuk Server DNS berikutnya

yaitu dengan nilai 8.8.4.4
b)
sebagai DNS server sehin

Allow Remote Requests, digunakan untuk mengaktifkan router MikroTik

gga mengijinkan permintaan resolusi DNS dari client

di LAN dan WLAN. Tandai atau centang pilihan ini dengan dengan memilih
inputan checkbox yang terdapat diawal keterangan parameter ini.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada

gambar berikut:

DMS Settings

Cynamic Servers:

Mz UDP Packet Size:
Cache Size:
Cache Used:

Servers: (B.88.8

il
-

I 2844 ¢I

| | Aply

| iMliow Bemaote Bequests I
4038 Cache
2048 KB

E |

Untuk menyimpan perubahan, klik tombol OK.

5. Mengatur Default Route untuk koneksi ke Internet.

Pada panel sebelah kiri dari Win

box pilih IP > Routes, maka selanjutnya akan tampil

kotak dialog Route List seperti terlihat pada gambar berikut:
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Route List =] E3
Routes |dehups Rules WRF

#][=] [#][%] |a] [7] [Fre_]fa ]3]

|Dsi. Address £ |Gatewa'_f |D1'star1ce |Hnutir1g Mark |F‘ref. Source |V
DAC [ 152.168.19.0/24 etherl reachable 0 1592.168.15.254
DAC [ 152.168.100.0/24 ether2 reachable 0 152.168.100.1
DAC [ 152.168.200.0/24 wlan1 reachable 0 152.168.200.1

Untuk menambahkan alamat default route untuk koneksi Internet, pilih tombol E
pada toolbar dari kotak dialog Route List maka akan tampil kotak dialog New Route

seperti terlihat pada gambar berikut:

New Route
General | Airbutes
[Dst. Address: [0.0.0.0/0 | ||| Cancel
(" Gateway: |192.168.19.1] [=]] & Apply
Check Gateway: | |- Disable
Type: |unicast |#] | | Commert
Caj
Distance: | |"
—
Scope: |3'D |
Target Scope: |1ﬂ |
Routing Mark: | | hd
Pref. Source: | |v
|enabled | |

Pada parameter Gateway masukkan alamat IP 192.168.19.1 (SESUAIKAN DENGAN
ALAMAT IP GATEWAY YANG DIBERIKAN ISP). Untuk menyimpan perubahan ketika
tombol OK. Hasil dari penambahan default route ini, terlihat seperti pada gambar
berikut:

Route List =l E3
Routes |dehnps Rules WRF

[#[=] [#][%] ] [7] (Fnd ][ _J=]

Dist. Address £ |Gatewa}r |D1'star1ce |Hnutir1g Mark |F‘ref. Source |v
AS 0.0.0.0-0 152.168.15.1 reachable etherl 1
DAC 152.168.19.0/24 ether] reachable 1] 152.168.159.2h4
DAC P 152.188.100.0/24 ether? reachable 1] 152.168.100.1
DAC P 152.168.200.0/24 wlan1 reachable 1] 152.168.200.1

Tutup kotak dialog Route List.
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6. Mengatur Source Network Address Translation (SNAT) untuk Internet Connection
Sharing (ICS) baik bagi client LAN maupun WLAN. Pengaturan SNAT untuk client LAN
dan WLAN dipisahkan karena untuk client WLAN terdapat ketentuan pemblokiran
akses Internet mulai pukul 19:00 (malam) — 07:00 (pagi). Ketentuan tersebut dapat
diterjemahkan sebaliknya yaitu akses Internet diijinkan bagi client WLAN mulai pukul
07:00:01 (pagi) — 18:59:59 (malam).

Pada panel sebelah kiri Winbox, pilih IP > Firewall, maka akan tampil kotak dialog
Firewall. Pilih tab NAT pada kotak dialog tersebut seperti terlihat pada gambar

berikut:
Firewall
Fillter F{ulesl\l'langle Service Ports  Connections  Address Lists  Layer7 Protocols
EE | Reset Counters || 00 Reset All Courters | [Frd [ [+]
# |  [Action |[Chain |Src. Address |Dst. Address |Proto... [Src. Port  |Dst. Port  [In. Inter...[Out. Int...[Bytes  [Packets ||+
0items

Untuk menambahkan NAT agar mengijinkan akses Internet bagi client LAN, pilih

tombol IE‘ pada toolbar dari kotak dialog Firewall maka akan tampil kotak dialog NAT
Rule seperti terlihat pada gambar berikut:

New NAT Rule
General | Advaniced Bxra Action Statstics
Chain: |srcnat [=] Cancel
Sro. Address: | |~ Apply
Dst. Address: | |~
Protocol: | |~ Commet
Src. Port: | |+ Copy
Dst. Port: | |+ Remove
- -
In. Interface: | | v
Out. Interface: | |+
Packst Mark: | |~
Connection Mark: | |w
RoLting Mark: | |~
Routing Table: | |~
Connection Type: | |~

Pada tab General terdapat beberapa parameter yang diatur yaitu:
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a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
srcnat untuk mentranslasi alamat IP sumber.

b) Src. Address, digunakan untuk menentukan alamat IP sumber yang diijinkan
untuk mengakses Internet yaitu alamat network dari LAN 192.168.100.0/24.

c) Out Interface, digunakan untuk menentukan interface yang mengarah ke
Internet yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew MAT Rule

General | Advanced Bra | Adtion  Staisics

Src. Address: [ ]|192.168.100.0/24

B "

Comment

Protocol: | B

Src. Port: | |~ IT‘

Dst. Port: | |+ lm
pev- Pt | I~
In. Interface: | v [ Reset Al Courters |
(00, rerece: [ T —— | 4

Selanjutnya pindah ke tab Action, dan atur parameter Action dengan pilihan
masquerade yang berfungsi untuk melakukan translasi alamat IP sumber menjadi
alamat IP yang digunakan oleh interface etherl sebagai interface yang terhubung ke
Internet, seperti terlihat pada gambar berikut.

Mew NAT Rule
General  Advanced Bxdra |Statistics
e |

Apply

Dizable

Comment

Remove

Reset Counters

2

Reset Al Counters

Klik tombol OK untuk menyimpan. Hasil dari pengaturan NAT tersebut akan terlihat
seperti pada gambar berikut:
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Firgwall

Filter Rules NAT |Mangle Service Ports  Connections  Address Lists  Layer7 Protocols

E”E‘ |3: Reset Counters || 00 Reset All Counters | | Find | |aII ||3|

# | [Action |Chain |Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In.Inter. [Out. Int. [Bytes  |Packets ||
0 | masquerade  srcnat 152.168.100.0/24 etherl [1EE] 0

Selanjutnya dengan cara yang sama, lakukan penambahan NAT agar mengijinkan
akses Internet bagi client WLAN hanya mulai jam 07:00:01 (pagi) — 18:59:59 (malam).

Pilih tombol IE‘ pada toolbar dari kotak dialog Firewall maka akan tampil kotak dialog
NAT Rule seperti terlihat pada gambar berikut:

New NAT Rule
General | Advaniced Bxra Action Statstics
Chain: |srcnat [=] Cancel
Sro. Address: | |~ Apply
Dst. Address: | |~
Protocol: | |~ Commet
Src. Port: | |+ Copy
Dst. Port: | |+ Remove
- -
In. Interface: | | v
Out. Interface: | |+
Packst Mark: | |~
Connection Mark: | |w
Routing Mark: | |~
Routing Table: | |~
Connection Type: | |~

Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
srcnat untuk mentranslasi alamat IP sumber.
b) Src. Address, digunakan untuk menentukan alamat IP sumber yang diijinkan
untuk mengakses Internet yaitu alamat network dari LAN 192.168.200.0/24.
c) Out Interface, digunakan untuk menentukan interface yang mengarah ke
Internet yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:
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MNew MAT Rule

Genersl | Advanced Bdra Action  Statistics | oK |

: | Cancel |

Src Address: [ 1192168200024 |« Apply |

Dist. Address: | | v | Lisable |

Protocol: | v || Comment |

Src. Port: | |+ | | Copy |

Dst. Part: | |+ || Remove |

Any. Port: | |7 | [ Reset Counters |

in. Interfacs: | |~ | Reset All Courters |
Out. Interface: [ ] ETE I | + |

Selanjutnya pindah ke tab Extra dan pilih parameter Time, lakukan pengaturan isian
parameter berikut:

a) Time, digunakan untuk memfilter berdasarkan waktu kedatangan paket yaitu
07:00:01 sampai dengan 18:59:59 sesuai dengan ketentuan akses koneksi
Internet yang diijinkan bagi client WLAN.

b) Day, digunakan untuk mengatur hari. Secara default keseluruhan hari telah
terpilih mulai dari sun (Sunday) sampai sat (Saturday).

Isian dari masing-masing parameter dengan nilai tersebut, seperti terlihat pada
gambar berikut:

MNew NAT Rule

General Advanced Bdra | Action Statistics | 0K |
—w— Connection Limit | Cancel |
—w— Limit
—w— Dst. Limit | Peply |
¥ Mth | Disable |
—a— Time b, |

Time: |07:00:01 -[18:59:59 ﬂ | Comment |
sun man tue wed thu fri sat | Copy |
—w- Srz. Address Type | Remove |
—w- Dst. Address Type
-w- PSP | Reset Counters |
R | Reset Al Counters |
—¥— |P Fragment

Selanjutnya pindah ke tab Action dan atur parameter Action dengan pilihan
masquerade, seperti terlihat pada gambar berikut.

copyright 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 2 TAHUN 2017

New NAT Rule

General Advanced Bdra |Statistics

o

K
Cancel
ply

&

1l

Dizable

2

Remove

Reset Counters

Reset All Counters

Klik tombol OK untuk menyimpan. Hasil dari pengaturan NAT tersebut akan terlihat
seperti pada gambar berikut:

Fiter Rules NAT |Mangle Service Pots  Connections  Address Lists  Layer7 Protocols

IEIIEI @ | = Reset Counters || 00 Reset All Counters ‘ |
#? | |Adiun |Chain |Src. Address |Dst Address |F‘mic... |Src. Fort |Dst. Fort |In. Irner...‘Oul. Int. .|T\rr|efTime |T\mefDays ‘Eylas ‘Packeis hd
i 0 =l masquerade srcnat 192.168.100.0/24 ether] 1344 B 28 |
| masuuemae srcnat TETEE 200072 ether ] 70007785558 sun mon tue wed thu n sat [l

Warna merah pada hasil penambahan pengaturan SNAT untuk alamat IP WLAN
192.168.200.0/24 menyatakan “inactive time” yaitu waktu tidak aktif.
Tutup kotak dialog Firewall.

7. Membuat DHCP Server untuk mengalokasikan pengalamatan IP secara dinamis ke
computer client yang terhubung baik melalui LAN berkabel maupun nirkabel (WLAN).
Pada panel sebelah kiri dari Winbox pilih IP > DHCP Server, maka akan tampil kotak dialog
DHCP Server. Pada kotak dialog ini klik tombol DHCP Setup untuk membuat DHCP Server
secara wizard, seperti terlihat pada gambar berikut:

DHCP Server

DHCP | Metworks Leases Options  Option Sets | Alerts

= | DHCP Corfig | (BHCP Set)

|Name 4 |Interface |Helay |Lease Time |Addre55 Pool |Md AR...| |v

0 items

Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan
menjalankan server DHCP, seperti terlihat pada gambar berikut:
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DHCFP Setup
DHCF Server Interface: [EN=7 N ¥ |

| Back || Net || Cancel |

Pilih ether2 untuk pembuatan DHCP Server bagi LAN, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan untuk
alamat DHCP, seperti terlihat pada gambar berikut:

DHCFP Setup
Select netwark for DHCP addresses
DHCP Address Space: | | LRyl

| Back || Net || Cancel |

Masukkan alamat jaringan 192.168.100.0/24, dan klik tombol Next. Tampil kotak dialog
DHCP Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti terlihat

pada gambar berikut:

DHCP Setup
Select gateway for given netwark

Gateway for DHCP Metworlc: | | [kl m 0y I

| Back || Net || Cancel |

Masukkan alamat IP 192.168.100.1, dan klik tombol Next. Tampil kotak dialog DHCP
Setup untuk menentukan rentang alamat IP yang didistribusikan ke client, seperti

terlihat pada gambar berikut:

DHCP Setup

| Back || Net || Cancel |

Masukkan alamat IP 192.168.100.2-192.168.100.100, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada

gambar berikut:
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DHCP Setup

DMNS Servers: 152.153.11]1].1 |¢

| Back || Net || Cancel |

Masukkan alamat IP dari router Mikrotik 192.168.100.1 sebagai DNS Server, kemudian

klik tombol Next. Tampil kotak dialog DHCP Setup untuk menentukan waktu sewa
alamat IP ke client DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Lease Time: |3d 00:00:00 |

| Back || Net || Cancel |

Masukkan nilai 3d 00:00:00 agar masa sewanya adalah 3 hari, dan klik tombol Next.
Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil
diselesaikan. Klik tombol OK.

DHCP Setup

Setup has completed successfully

Selanjutnya dengan cara yang sama seperti diatas lakukan pembuatan Server DHCP
untuk WLAN. Pada kotak dialog DHCP Server klik tombol DHCP Setup untuk membuat
DHCP Server secara wizard, seperti terlihat pada gambar berikut:

DHCP Server

DHCP | Metworks Leases Options Option Sets  Alerts

(#][=] [/][¢] [7] [ owce conty || @rp seup)|

|Name 4 |Interface |Helay |Lease Time Address Pool  |Add AR... |v

0 items

Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan
menjalankan server DHCP, seperti terlihat pada gambar berikut:
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DHCFP Setup

DHCP Server Interface: | wian7 [#]
| Back || Net || Cancel |

|

Pilih wlanl untuk pembuatan DHCP Server bagi WLAN, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan untuk
alamat DHCP, seperti terlihat pada gambar berikut:

DHCP Se

Select network for DHCP addresses

DHCP Address Space: | Ll e

| Back || MNet || Cancel |

Masukkan alamat jaringan 192.168.200.0/24, dan klik tombol Next. Tampil kotak dialog

DHCP Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti terlihat
pada gambar berikut:

DHCP Setup

Gateway for DHCP Metworc: || [Eeg iRy

| Back || MNet || Cancel |

Masukkan alamat IP 192.168.200.1, dan klik tombol Next. Tampil kotak dialog DHCP
Setup untuk menentukan rentang alamat IP yang didistribusikan ke client, seperti

terlihat pada gambar berikut:

DHCP Setup
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Masukkan alamat IP 192.168.200.2-192.168.200.100, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada

gambar berikut:

DHCP Setup
DNS Servers: [ 192.168.200.1 | &
| Back || Net || Cancel |

Masukkan alamat IP dari router Mikrotik yaitu 192.168.200.1, kemudian klik tombol
Next. Tampil kotak dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke
client DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Lease Time: |3d 00:00:00 |

| Back || Net || Cancel |

Masukkan nilai 3d 00:00:00 agar masa sewanya adalah 3 hari, dan klik tombol Next.

Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil
diselesaikan. Klik tombol OK.

Hasil dari pembuatan DHCP Server terlihat seperti pada gambar berikut:

DHCP Setup

Setup has completed successfully

DHCP Server

DHCP

Metworks Leases Options  Option Sets = Alerts

=] []2] [ [orcp ot | omcrses
|Name i, |Irrterface |Helay |Lease Time |Address Fool |Add AR.. |v
dhepT etherZ 3 00:00:00 dhcp_pool1  no
dhcp2 iz ] 3d 00:00:00 dhep_pool2 no

Tutup kotak dialog DHCP Server.
8. Memverifikasi koneksi ke alamat IP gateway dari ISP menggunakan perintah ping. Pada

panel sebelah kiri dari Winbox pilih New Terminal, maka akan tampil kotak dialog New

Terminal, seperti terlihat pada gambar berikut:
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Teminal

O]
| [» ][]

MMM MMM KKK TTITITITITITIT KEK
MMMM MMM KEE TITTTITITITT KEE
MMM MMMM MMM @ IIT KEK EEE RERERR Q00000 TTT III EHEEK EEK
MMM MM MMM III EEEEK RER RRR 000 OO0 TTT III EEEEK
MMM MMM TIIT KKK KKK RERERR 000 000 TTT ITI EEE EEK
MMM MMM IIT KKK KEK RER RER Q00000 TTT III EHEEK EEK
MikroTik Router0S 6.7 ({c) 1999-2013 http://www.mikrotik. com/

[?] Gives the list of awvailable commands

command [?] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambigous,

a gecond [Tab] gives possible options

! Move up to base level

. Move up one level

/command Use command at the base lewvel -
[admin@MikroTik] > *

Pada prompt CLI mikrotik masukkan perintah ping 192.168.19.1 (SESUAIKAN DENGAN
ALAMAT IP GATEWAY DARI ISP YANG DIGUNAKAN), seperti terlihat pada gambar

berikut:
[2dmin@MikroTik] > ping 192.168.19.1

HOST S3IZE TTL TIME STATUS
152.188.19.1 56 128 Oms
152.168.159.1 58 128 Zms

sent=2 received=2 packet-log3=0% min-rtt=0ms avg-rtt=1ms max-rtt=2ms
9. Memverifikasi resolusi DNS menggunakan salah satu situs di Internet sebagai contoh ke

detik.com, seperti terlihat pada gambar berikut:

[admin@MikroTik] > put [resclwve detik.com]
203.190.242.689

10. Mengatur SNTP Client untuk sinkronisasi waktu router Mikrotik dengan Server NTP di
Internet. Sinkronisasi waktu ini diperlukan agar pemblokiran berdasarkan waktu bagi
client WLAN bekerja sesuai dengan waktu yang telah ditentukan.

Pada panel sebelah kiri pilih System > Clock, maka akan tampil kotak dialog Clock
seperti terlihat pada gambar berikut:

Clack

Time | Marual Time Zone
Time: |[EEERE Cancel
Date: |Jan/02/1970 | | | Apoly
Time Zone Mame: |manual || ¥ |

GMT Offset: |+00:00 |
[ | DST Active

copyright 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 2 TAHUN 2017

Pada kotak dialog Clock tab Time, lakukan pengaturan parameter Time Zone Name
dengan memilih pilihan “Asia/Makassar”, seperti terlihat pada gambar berikut:

Clack

Manual Time Zone K

a0

Time: | LHE:E | Cancel
Date: | Nov/18/2014 | Apply

Time Zone Name:l Asia/Makassar FII

GMT Offset: |+08:00 |
[ | DST Active

Klik tombol OK untuk menyimpan pengaturan.
Pada panel sebelah kiri pilih System > SNTP Client, maka akan tampil kotak dialog
SNTP Client seperti terlihat pada gambar berikut:

SNTP Client

[ iEnabled
Mode: |bmadcast || ¥

Primary NTP Server: [0.0.0.0

|
|
Secondary NTP Server: |D.D.D.D |
|

Dynamic Servers: |

Poll Interval: |05

Active Server: |

Last Update: |

|
|
Last Update From: | |
|
|

Last Adjustmert: |

Last Bad Packet From: | |
Last Bad Packet: | |

Last Bad Packet Reason: | |

Terdapat beberapa parameter yang diatur yaitu:

a) Enabled, pilih untuk mengaktifkan fitur SNTP.

b) Mode, digunakan untuk menentukan mode yang digunakan yaitu unicast.

c) Primary NTP Server, digunakan untuk menentukan alamat IP dari Server NTP
utama yaitu 111.92.175.248. Lakukan penyesuaian dengan Server NTP yang
digunakan.

d) Secondary NTP Server, digunakan untuk menentukan alamat IP dari Server
NTP cadangan yaitu 130.54.208.201.

Hasil dari pengaturan parameter terlihat seperti pada gambar berikut:
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SNTF Client

Mnde:lunicast ”’ I

|
Primary NTP Server: | 111.92.175.248 | |
Secondary NTP Server: [130.54.208.201) |
|

Cynamic Servers: |

Poll Interval: |16

Active Server: |130.54.208.201

Last Update: |
Last Adjustment: |1 9397 us

|
|
Last Update From: | 130.54.208.201 |
|
|

L ast Bad Packet From

: |
Last Bad Packet: | |
Last Bad Packet Reason: |

Klik tombol OK untuk menyimpan pengaturan.
D. KONFIGURASI MIKROTIK SEBAGAI PROXY SERVER
1. Membuat Proxy Server.
Pada panel sebelah kiri dari Winbox pilih IP > Web Proxy, maka akan tampil kotak dialog
Web Proxy Settings, seperti terlihat pada gambar berikut:
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Web Proxy Settings

General | Staius  Lookups  Inserts  Refreshes
[ | {Enabled Cancel
Src. Address: hd
| | Apply
Port: 2080 =
Parent Proxy: | | > Reset HTML
| -
Cache Administrator: |webmaster | - —iE
Max. Cache Size: |un|im'rted || * | KiB
Max Cache Object Size: |2048 KB
) Caconk

Max. Cliert Connections: |ED'I] |

Mazx. Server Connections: |ED'I] |

Max Fresh Time: |3d 00:00:00 |

[] Seralize Connections
[ | Mways From Cache

Cache Hit DSCP (TOS): |4 |

Cache Drive: | |

|stupped

Terdapat beberapa parameter yang harus diatur yaitu:

a.
b.

Enabled digunakan untuk mengaktifkan web proxy.

Port digunakan untuk menentukan port TCP yang digunakan oleh server proxy,
sebagai contoh 3128.

Cache Administrator digunakan untuk menentukan alamat email dari
administrator yang akan ditampilkan pada halaman proxy ketika terjadi kegagalan
(error), sebagai contoh iputuhariyadi@sekolah.sch.id.

Cache On Disk digunakan untuk menyimpan cache pada media penyimpanan
(disk).
Always From Cache digunakan untuk menentukan agar selalu menggunakan
cache.

Hasil pengaturan parameter tersebut akan terlihat seperti pada gambar berikut:
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Web Proxy Settings

General | Status  Lookups  Inserts  Fefreshes
Src. Address: |—| = Aoply

[ | Anonymous

e N
Parert Proxy Port: | | hl Coche

Cache Administrator: |utuharyadi@sekolah schid | &

Max. Cache Size: |uniimited [+] kg

Max Cache Object Size: | 2048 | KiB

(1wl Cache On Disk

Max. Client Connections: |'E'Dﬂ |

Mz, Server Connections: |'E'DD |

Max Fresh Time: |3d 00:00:00 |

[ | Seriglize Connections
Always From Cache I

Cache Hit DSCP (TOS): [4 |

Cache Path: |web-prox'_.r " ¥ |

Klik tombol Apply untuk menerapkan pengaturan yang telah dibuat.

2. Memblokir situs berdasarkan nama domain dan file berdasarkan ekstensi yaitu .mp3 dan
.mkv menggunakan IP Proxy Access List. Access list dikonfigurasi seperti aturan/rule pada
firewall. Aturan diproses dari atas ke bawah.

Pada kotak dialog Web Proxy Setting, Klik tombol Access, seperti terlihat seperti pada
gambar berikut:
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Web Promy Settings

General | Status  Lookups  Insets Fefreshes
iEnabled Cancel
Src. Address: | =
| * Apply
Port: 3128 |
Clear Cach
] Prorymons
Reset HTML
Farent Proxy: | | ¥ | = =
i I
Parert Proxy Port: | | hd -
Cache Administrator: |Lrtuhari}'adi@sekulah.sd1.id | -
Max. Cache Size: |ur1|im'rted || ¥ | KiB
Max Cache Object Size: |2048 ' KiB

Tampil kotak dialog Web Proxy Access, seperti terlihat pada gambar berikut:

Web Proxy Access

IE‘E' @ |3: Reset Counters ||.;": Reset All Counters | Find

# | [Src. Address | Dst. Address |Dst. Port | Dst. Host |Path |[Method  [Action |Redirect To|Hits B2

Untuk menambahkan rule baru agar memblokir situs dengan nama domain tertentu, pilih

tombol IE‘ pada toolbar, maka akan tampil kotak dialog New Web Proxy Rule, seperti
terlihat pada gambar berikut:

Mew Web Proxy Rule

Src. Address: | v oK
Dst. Address: | | hd Cancel
Dst. Port: [ ]| | Fpply
= "
= "
" -
— "
Action: |a||ow || $|
Redirect To: | | -
Reset All Counters
Hits: |D |
enabled

Terdapat beberapa parameter yang harus diatur yaitu:
a. Src. Address digunakan untuk menentukan alamat IP sumber koneksi yaitu alamat
network dari WLAN 192.168.200.0/24.
b. Dst. Host digunakan untuk menentukan alamat IP atau nama domain (DNS) dari
situs yang akan diblokir aksesnya, yaitu www.linux.or.id.
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c. Action digunakan untuk menentukan akses yang dilakukan terhadap paket yang
cocok apakah diteruskan atau ditolak. Dalam hal ini karena bertujuan untuk
memblokir maka dipilih deny.

Hasil pengaturan parameter akan terlihat seperti pada gambar berikut:

Mew Web Proxy Rule
[src. Address: £3[192.168.200.0/24 l | oK |
Dst. Address: | | Cancel |
Dst. Port: []| | Apply |
Local Part: | | Disable |
IDst. :::: ::| wwwy linwoc.or id AI | Comment |
| Tl Coy |
M:nd: Iﬂ| | S— |
ion: |deny
Fodiect To. | | Reset Courters |
| Reset Al Courters |
Hits: |ﬂ
\enabled

Klik tombol OK untuk menyimpan pengaturan. Hasil penambahan rule akan terlihat
seperti pada gambar berikut:

Web Prowy Access

IEHEI .@ . . |°_ Reset Counters ||°_ Reset All Counters | Find

Src. Address Dst. Address | Dst Pot | Dst Host  Path _ Method | Action | v
D @ 152.168.200.0/24 www linee.orid deny

Selanjutnya dengan cara yang sama dilakukan penambahan rule baru untuk memblokir

file dengan ekstensi tertentu, pilih tombol E pada toolbar, maka akan tampil kotak
dialog New Web Proxy Rule, seperti terlihat pada gambar berikut:
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Mew Web Proxy Rule

Src. Address: | v oK
Dst. Address: | | hd Cancel
Dst. Port: [ ]| | Apply
= N
= -
- -
R ”
Action: |a||ow || $|
Redirect To: | | hd
Reset All Counters
Hits: |D |
enabled

Terdapat beberapa parameter yang harus diatur yaitu:

a. Src. Address digunakan untuk menentukan alamat IP sumber koneksi yaitu alamat
network dari WLAN 192.168.200.0/24.

b. Path digunakan untuk menentukan ekstensi file yang diblokir yaitu *.mp3. Tanda
* merupakan wildcard yang digunakan untuk mencocokkan dengan berapapun
awalan jumlah dan jenis karakternya dan diakhiri dengan .mp3.

c. Action digunakan untuk menentukan akses yang dilakukan terhadap paket yang
cocok apakah diteruskan atau ditolak. Dalam hal ini karena bertujuan untuk
memblokir maka dipilih deny.

Hasil pengaturan parameter akan terlihat seperti pada gambar berikut:

Mew Web Proxy Rule

|Src. Address: [1]1592.168.200.0/24 | af | oK |
Dst. Address: | v | Cancel |
Dst. Part: |:|| | | Apply |
Local Port: | | b | Disable |
Dst. Host: | R | Comment |
I Path: [ ||*mp3 AI | Copy |
Method: | B | — |
Action: |deny *
_ | Reset Courters |
Redirect To: | | h
| Reset Al Courters |
Hits: |D |
enabled
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Klik tombol OK untuk menyimpan pengaturan. Hasil penambahan rule akan terlihat
seperti pada gambar berikut:

Web Prowy Access

IEHEI @ |.;'Z Reset Counters ||§Z Reset All Counters |

# | |Src. Address \Dst. Address | Dst. Port | Dst. Host \Path  |Method  |Action |
0 @ 152.168.200.0/24 wrarw linLoeorid dery
1 @ 192.168.200.0/24 “mp3 deny

Lakukan kembali dengan cara yang sama untuk penambahan rule baru untuk memblokir

file dengan ekstensi lainnya, pilih tombol IEI pada toolbar, maka akan tampil kotak dialog
New Web Proxy Rule, seperti terlihat pada gambar berikut:

Mew Web Proxy Rule

Src. Address: | | 0K
Dst. Address: | | W Cancel
Det. Port: [ 1| | Apply
= ”
== F
- -
R ”
Action: |allow || 3|
Redirect To: | | hd
Reset Al Counters
Hits: |1] |
enabled

Terdapat beberapa parameter yang harus diatur yaitu:

a. Src. Address digunakan untuk menentukan alamat IP sumber koneksi yaitu alamat
network dari WLAN 192.168.200.0/24.

b. Path digunakan untuk menentukan ekstensi file yang diblokir yaitu *.mkv. Tanda
* merupakan wildcard yang digunakan untuk mencocokkan dengan berapapun
awalan jumlah dan jenis karakternya dan diakhiri dengan .mkv.

c. Action digunakan untuk menentukan akses yang dilakukan terhadap paket yang
cocok apakah diteruskan atau ditolak. Dalam hal ini karena bertujuan untuk
memblokir maka dipilih deny.

Hasil pengaturan parameter akan terlihat seperti pada gambar berikut:
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Mew Web Proxy Rule

Srz. Address: 192.163.200.0/24 - | oK

Dst. Address: |

|
Dst. Port: |:||
Local Port: | |

|

v |

|| |

T |

Dst. Host: hd | Comment |
= | |

— | |

- | |

IF‘ath: 1| mhew I

|
Method: | |

Action: |deny *

Redirect To: | |

Copy

Remave

Reset Courters

| Reset Al Courters |

Hits: |D

\enabled

Klik tombol OK untuk menyimpan pengaturan. Hasil penambahan rule akan terlihat
seperti pada gambar berikut:

M

Web Prowy Access

IEHEI @ |.§.’Z Reset Counters ||.;’Z Reset Al Courters |

# | |Src. Address \Dst. Address | Dst. Port | Dst. Host \Path  |Method | Action | ¥
0  @152168.200.0/24 www linec.orid deny
1 @ 192.168.200.0/24 “mp3 deny
2 @ 192.168.200.0/24 * mkcy deny

Tutup kotak dialog Web Proxy Access.
Klik tombol OK pada kotak dialog Web Proxy Settings.

3. Mengatur Destination Network Address Translation (DNAT) untuk melakukan
transparent proxy baik untuk client LAN dan WLAN. Khusus untuk WLAN terdapat
ketentuan pemblokiran akses Internet mulai dari pukul 19:00 (malam) sampai dengan
07:00 (pagi) sehingga dapat diterjemahkan sebaliknya yaitu akses Internet diijinkan bagi
client WLAN mulai pukul 07:00:01 (pagi) — 18:59:59 (malam).

Pilih tab NAT pada kotak dialog dari Firewall seperti terlihat pada gambar berikut:

Fiter Fudes (AT Mangle  Service Pots Connections  Address Lsts  Layer7 Protocols
4 (3| | T | = Resst Counters || 00 Resat Al Counters al ¥
#| [Adon |Chen |5 Addess |Dst. Addwess |Profo.. S Pod  Dat.Pot |In bter |Out bt [Bytes  |Packels |7
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Untuk menambahkan DNAT baru untuk transparent proxy bagi client LAN, pilih tombol IE‘
pada toolbar dari kotak dialog Firewall maka akan tampil kotak dialog NAT Rule seperti
terlihat pada gambar berikut:

New NAT Rule
Genersl |Mvanced Extra  Action Statistics
Chain |srcna1 ||3‘ Cancel
Sre. Address: | |~ Apply
sl I~
Protocal | |v Comment
Src. Port | | - Copy
Dst. Port: | |+ ’W‘
Any. Port: | |+ Reset Courters
In. Interface: | |~ Reset All Courtters
Out. Interface | |V
Packet Mark: | |+
Connection Mark | | -
Routing Mark: | |-
Routing Table | |'
Connection Type | |V

Pada tab General terdapat beberapa parameter yang diatur yaitu:

a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
dstnat untuk mentranslasi alamat IP tujuan.

b) Src. Address digunakan untuk menentukan alamat IP sumber vyaitu
192.168.100.0/24 untuk LAN.

c) Protocol, digunakan untuk menentukan protocol transport yang digunakan
yaitu tcp.

d) Dst Port, digunakan untuk menentukan nomor port tujuan yaitu 80.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:
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MNew MAT Rule

General | Advanced Exra Action Stafistics | oK |

lt:hain: | dstriat [*] | Cancel |

ISm.Mdress: [1[192.168.100.0/24 | | Poply |

Dst. Address: | |~ [ Deabk |

l Protocal: [1[6 cp) B 4| | Comment |

Src. Port: | i Copy |

(ost. Por: (180 (a]| [ Remove |

Any. Port: | R | Reset Courters |

In. Interface: | 7 | [ Reset Al Counters |
Out. Interface: | -
Packet Mark: | |~
Connection Mark: | v
Routing Mark: | R
Routing Table: | -
Connection Type: | -

Selanjutnya pindah ke tab Action. Pada tab Action terdapat beberapa parameter yang
diatur yaitu:
a) Action, digunakan untuk menentukan aksi yang akan dilakukan jika paket
cocok dengan aturan yaitu redirect.
b) To Ports, digunakan untuk menentukan nomor port sebagai pengganti dari
nomor port tujuan asal yaitu 3128.

Hasil dari pengaturan pada tab Action akan terlihat seperti pada gambar berikut:

Mew MAT Rule

General Advanced Exra Action | Statisics
| Action: [T R  + |

o Ports: (3128 - Apphy

Hasil dari pengaturan DSTNAT tersebut akan terlihat seperti pada gambar berikut:

Fiter Rules  NAT |Mangle Service Ports | Connections = Address Lists  Layer7 Protocols

IEHE‘ @ |3: Reset Counters ||l:ll:l Reset All Counters ‘ m

H? | |Adion |Chain |Src. Address |Dst Address |Proto... |Src. Port | Dst. Port |In. Inter...‘Out. Int. .|T\rr|eﬂ"|me Time/Days ‘Ey‘tes ‘Packeds
0 Hmasquersde  sonat 152183 1000724 ohel
= 182,163.200,0/24 sther] 0700011858
2 =l redirect dstnat 152.168.100.0/24 6 ftcp) 80

Selanjutnya dengan cara yang sama lakukan penambahan DNAT baru untuk
transparent proxy bagi client WLAN dengan tambahan ketentuan waktu akses dari
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pukul 07:00:01 (pagi) sampai dengan pukul 18:59:59 (malam), pilih tombol IE‘ pada
toolbar dari kotak dialog Firewall maka akan tampil kotak dialog NAT Rule seperti
terlihat pada gambar berikut:

New NAT Rule
Genersl |Mvanced Extra  Action Statistics
Chain |srcna1 ||3‘ Cancel
Sre. Address: | |~ Apply
sl I~
Protocal | |v Comment
Src. Port | | - Copy
Dst. Port: | |+ ’W‘
Any. Port: | |+ Reset Courters
In. Interface: | |~ Reset All Courtters
Out. Interface | |V
Packet Mark: | |+
Connection Mark | | -
Routing Mark: | |-
Routing Table | |'
Connection Type | |V

Pada tab General terdapat beberapa parameter yang diatur yaitu:

a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
dstnat untuk mentranslasi alamat IP tujuan.

b) Src. Address digunakan untuk menentukan alamat IP sumber vyaitu
192.168.200.0/24 untuk LAN.

c) Protocol, digunakan untuk menentukan protocol transport yang digunakan
yaitu tcp.

d) Dst Port, digunakan untuk menentukan nomor port tujuan yaitu 80.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

MNew NAT Rule

General | Advanced Edm Action Staistics
[ crain: [dstnat [#])| [ cawe |
ISm.Mdress: [1[192.168.200.0/24) | & | Roply |
=] -
( Protocal: (16 tep) [#]a]| | comment |

Src. Port: | |- Copy
(ot Por: [1[a0 |a)| [ Remove |
o | -
In. Interface: | v

Out. Interface: | g

Selanjutnya pindah ke tab Extra dan pilih parameter Time, lakukan pengaturan isian
parameter berikut:
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a) Time, digunakan untuk memfilter berdasarkan waktu kedatangan paket yaitu
07:00:01 sampai dengan 18:59:59 sesuai dengan ketentuan akses koneksi
Internet yang diijinkan bagi client WLAN.

b) Day, digunakan untuk mengatur hari. Secara default keseluruhan hari telah
terpilih mulai dari sun (Sunday) sampai sat (Saturday).

Isian dari masing-masing parameter dengan nilai tersebut, seperti terlihat pada
gambar berikut:

MNew NAT Rule
General  Advanced Bdra | Action  Statistics | 0K |
—¥- Connection Limit | Cancedl |
—w— Limit
—w- Dst. Limit | Poply |
—¥ Mt . | Disable |
—a— Time

Time: [07.00:01 |-[18:59:59 | | Commert |
sun maon tue wed thu fri sat | Copy |
—w- Src. Address Type | Remove |
—w— [st. Address Type
-w- P5[D | Reset Counters |
B | Reset All Courters |
—w- |P Fragment

Selanjutnya pindah ke tab Action. Pada tab Action terdapat beberapa parameter yang
diatur yaitu:
a) Action, digunakan untuk menentukan aksi yang akan dilakukan jika paket
cocok dengan aturan yaitu redirect.
b) To Ports, digunakan untuk menentukan nomor port sebagai pengganti dari
nomor port tujuan asal yaitu 3128.

Hasil dari pengaturan pada tab Action akan terlihat seperti pada gambar berikut:

New NAT Rule

General Advanced Exra Action | Stafisics
[cior [ R+ |
o Ports: IE'IZB—‘ - Ppphy

Hasil dari pengaturan DSTNAT tersebut akan terlihat seperti pada gambar berikut:

Fiter Rules NAT |Mangle Service Pots  Connections  Address Lists  Layer7 Protocols

EE [#][%] (] [F] [= Reset Couters ][0 Reset A Courters | G
|Ad|on |Cha|n |Src Address |Dst Address |Pr010 |Src Fort |Dst Fort |In Inter... ‘Oul Int... |T\rr|efTime |T\mefDays ‘Eylas ‘Packeis
D =l masquerade __ srcnat 192.168.100.0/24 ether] 13448 i
1 =| masquerade srcnat 192168 200.0/24 ether] 07:00:01-18:59:55  sun mon tue wed thu fri sat 0B
2 =l redirect dstnat 192.168.100.0/24 6 ftcp) 80 1440 B
3 =ledred dsinat 757168 2000723 ) ) T700:07-15:59.59_sun mon tue wed thu fr sat 5 E
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Warna merah pada hasil penambahan pengaturan DNAT untuk transparent proxy dari
alamat IP WLAN 192.168.200.0/24 menyatakan “inactive time” yaitu waktu tidak
aktif.

Tutup kotak dialog Firewall.

E. KONFIGURASI KOMPUTER CLIENT LAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client LAN adalah

sebagai berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network &

Sharing Center, seperti terlihat pada gambar berikut:

- =z = e @l 12:02 AM
2. Tampil kotak dialog Network and Sharing Center. Klik pada adapter Ethernet, seperti

terlihat pada gambar berikut:

T ;.: » Control Panel » All Control Panel ltems » Network and Sharing Center v Search Control P... B

File Edit View Tools Help

View your basic network information and set up connections
Caontrol Panel Home

View your active networks
Change adapter settings

Change advanced sharing Network 61 Access type: Internet
settings Public network Connections:
Unidentified & Access type: Mo Internet access
Public network Connections: @ VMware Metwork Adapter

VMnetl

Change your networking settings

ﬁl Set up a new connection or network

- Setup a broadband, dial-up, or VPN connection; or set up a router or access peint.

Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

See also
HomeGroup
Internet Options

Windows Firewall

3. Tampil kotak dialog Ethernet Status. Klik tombol Properties, seperti terlihat pada gambar

berikut:
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General

Connection

IPv4 Connectivity:
IPwE Connectivity:

Media State:

Duration:

Speed:

No network access

Internet

Enabled
03:18:37
1.0 Gbps

|
Sent —— kg' ——  Received
10,183,936 |

Bytes: 56,544,635

|®Properh’es || @Disable || Diagnose |

4. Tampil kotak dialog Ethernet Properties. Pada bagian “This connection uses the following

items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat

pada gambar berikut:

Metworking | Sharing

Connect using:

E Realtek: PCle GBE Family Controller

This connection uses the following items:

Q File and Printer Sharing for Microseft Networks

[ -2 Microsoft Network Adapter Muttiplexor Protocol
& Microsoft LLDP Protocol Driver
& Link-Layer Topology Discovery Mapper /0 Driver
-4 Link-Layer Topology Discovery Responder
i |ntemet Protocol Version & (TCP/IPvE)

| ¥ -2 Intemet Protocal Version 4 (TCP/IPv4) |

< >

Properties

nstall. | |

Uninstall |

Description

Allows your computer to access resources on a Microsoft
netwar:,

OK || Cancel

5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP

address automatically dan Obtain DNS server address automatically, seperti terlihat pada

gambar berikut:

copyright 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 2 TAHUN 2017

General | Alternate Configuration

‘fou can get IP settings assigned automatically if vour network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
(") Use the following IP address:

IP address:
Subnet mask:
Default gateway;

(@) Obtain DNS server address automatically
() Use the following DNS server addresses:

Preferred DMS server: l:l

Alternate DS server:

[ validate settings upon exit

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.
6. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan

form yang tampil, ketik“cmd” dan tekan tombol Enter.

Type the name of a program, folder, document, or Internet

/ i
=/ resource, and Windows will cpen it for you.

Open: | cmd

7. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:
C:\Usershputu>ipconfig/all | more

Pastikan adapter Ethernet telah mendapatkan pengalamatan IP dari DHCP Server, seperti

terlihat pada gambar berikut:
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BER Select Command Prompt
Ethernet adapter Ethernet:

Description . . .
Physical Address.
DHCP Enabled.

Link-local IPv6 Address .
IPv4 Address.
Subnet Mask .

Lease Obtained.
Lease Expires .
Default Gateway .
DHCP Serwver .
DHCPve IAID .
DHCPve Client DUID.
DNS Servers . .
MetBIOS over Tcpip.

Autocontiguration Enabled .

Connection-specific DNS Suffix

: Realtek PCIe GBE Family Controller

: 28-6A-BA-EF-D3-EA

! Yes

! Yes

: Te8@::d428:cf7d:3b5b: 8fb3%7 (Preferred)

1 192.168.188.98(Preferred)

: 255.255.255.8

: Thursday, February 18, 2816 12:59:46 AM
! Sunday, February 21, 2816 12:59:46 AM

: 192.168.1688.1

192.168.188.1

1 119564938

: BB-081-80-81-1D-72-58-99-20-6A-8A-EF-D3-EA
192.168.188.1

: Enabled

Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol g untuk keluar.

8. Verifikasi koneksi dari client LAN ke interface ether2 dari Router Mikrotik menggunakan

perintah “ping 192.168.100.1” pada Command Prompt Windows, seperti terlihat pada

gambar berikut:

C:\Users\I Putu Hariyadi»ping 192.168.18@.1

Pinging 192.168.186.1 with 32 bytes of data:

Reply from 192.168.1886.1: bytes=32 time<lms TTL=54
Reply from 192.168.1886.1: bytes=32 time<lms TTL=54
Reply from 192.168.1886.1: bytes=32 time<lms TTL=54
Reply from 192.168.1886.1: bytes=32 time<lms TTL=54

Ping statistics for 192.168.186.1:

Packets: Sent
Approximate round
Minimum = Bms

= 4, Received = 4, Lost = & (8% loss),
trip times in milli-seconds:

» Maximum = 8ms, Average = 8ms

Terlihat koneksi ke router Mikrotik berhasil dilakukan.

9. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet,

sebagai contoh detik.com, seperti terlihat pada gambar berikut:

CAWindows\system32\cmd.exe - g

C:\Users\putu>ping detik.com

Pinging detik.com [203.190.242.69] with 32 bytes of data:
Reply from 203.190.242.69: bytes=32 time=2%ms TTL=53
Reply from 203.190.242.69: bytes=32 time=30ms TTL=53
Reply from 203.190.242.69: bytes=32 time=31ms TTL=53
Reply from 203.190.242.69: bytes=32 time=28ms TTL=53

Ping statistics for 203.190.242.69:

Packets: Sent = &, Received = &, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 28ms, Maximum = 31lms, Average = 29ms

N

copyright 2017 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 2 TAHUN 2017

Terlihat koneksi ke detik.com berhasil dilakukan.

F. KONFIGURASI KOMPUTER CLIENT WLAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client WLAN adalah

sebagai berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network &
Sharing Center, seperti terlihat pada gambar berikut:

1:13 AM

~ wm T dx B 2/18/2016

2. Tampil kotak dialog Network and Sharing Center. Pada panel sebelah kiri klik pada

Change adapter Settings, seperti terlihat pada gambar berikut:

i Network and Sharing Center = =
li(__-) - 41 :‘: + Control Panel » All Control Panel ltems » Metwork and Sharing Center v & Search Control P... 0@
File Edit View Tools Help

View your basic network information and set up connections
Control Panel Home
View your active networks
Change adapter settings
Change advanced sharing Unidentified network Accesst)trpe: _ No Intemet access
- /Y
settings Public network Connections: [J 'u]‘ﬂwarel\letwc:rk Adapter
VMnet1
Change your networking settings
{‘il Set up @ new connection or network
. Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
Troubleshoot problems
Diagnese and repair network problems, or get troubleshooting information.
See also
HomeGroup
Internet Options
Windows Firewall

3. Tampil kotak dialog Network Connections. Klik kanan = Properties pada Wi-Fi, seperti

terlihat pada gambar berikut:
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1 I_-@ » Control Panel » Network and Internet » Metwork Connections v Search Network... 0O
File Edit View Tools Advanced Help
Organize + Connect To Disable this network device Diagnose this connection  » s @I @
e Lisusou e wisusoa
@7 VirtualBox Host-Only Ethernet Ad... @7 VirtualBox Host-Only Ethernet Ad... ~
— VirtualBox Host-Only Network 24 — { WMware Network Adapter ViMnet]
%’N Disabled - Unidentified netwark
VirtualBox Host-Only Ethernet Ad... '@‘ WMware Virtual Ethernet Adapter ...
— Viware Metwork Adapter VMnet10 ‘L VMware Network Adapter VMnet2
kﬁ Disabled kﬁ Dig @ Disable
VM Virtual Ethernet Adapter ... @ v
'ware Virtual Ethern apter /
L VMwarE MNetwork Adapter VMnet3 u Vl.‘v Status
Disabled Dig )
VMware Virtual Ethernet Adapter ... @ v Diagnose
-L VMware Metwork Adapter VMnet5 ‘h VM @ Bridge Connections
Disabled Dis
VMware Virtual Ethernet Adapter ... '@‘ Vi Create Shortcut
‘L VMware Network Adapter VMnet? ‘L VM Delete
Disabled Dig @ Rename
VMware Virtual Ethernet Adapter ... KL
- I@ P o7 l\l
-L VMware Network Adapter VMnetd I will Ll
%’N Disabled — Mot connected
VMware Virtual Ethemnet Adapter .. | 3 gnﬂ Qualcomm Atheros ARSBWEB222 ...
"L AL 3G
kﬁ. Disconnected
= ZTE Proprietary USE Modem v
23items 1 item selected = =

4. Tampil kotak dialog Wi-Fi Properties. Pada bagian “This connection uses the following
items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat

pada gambar berikut:

Metworking | Sharing

Connect using:
E Qualcomm Atheros ARSBWEZ22 Wireless MNetwors Adapt

This connection uses the following items:

g File and Printer Sharing for Microsoft Networks

[ -2 Microsoft Network Adapter Multiplexcor Protocol

[] - Microsoft LLDP Protocol Driver

i Link-Layer Topology Discovery Mapper /0 Driver

i Link-Layer Topology Discovery Responder

[ - Intemet Protocol Version & (TCP/IPvE)
| o - Irtemet Protocol Version 4 (TCP/IPy4) |

£ >

Install . | | Uninstall Properties

Description

Allows your computer to access resources on a Microsoft
nietwor.

0K || Cancsl
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5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP
address automatically dan Obtain DNS server address automatically, seperti terlihat pada

gambar berikut:

Internet Protocol Version 4 (TCP/1Pv4) Properties ?

General | Alternate Configuration
‘You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
(") Use the fallowing IP address:
IP address:

Subnet mask:

Default gateway:

(@) Obtain DMS server address automatically
(") Use the following DNS server addresses:

Preferred DM server:

Alternate DM server:

Validate settings upon exit Aearced

Garel

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.
6. Membuat koneksi ke jaringan nirkabel yang telah dibuat melalui taskbar bagian pojok
kanan bawah klik pada icon Network, seperti terlihat pada gambar berikut:

1:13 AM

~ | T dx B 2/18/2016

Maka akan tampil daftar SSID dari jaringan nirkabel (WLAN), salah satunya adalah

iputuhariyadi@proxy, seperti terlihat pada gambar berikut:
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VMware Network Adapter VMnet1
No Intermet

a Broadband Connection

/7 iputuhariyadi@proxy

(A %‘

Available Airplane mode

Pilih pada SSID iputuhariyadi@proxy dan klik tombol Connect, seperti terlihat pada

gambar berikut:

VMware Network Adapter VMnet1
MNo Internet

= Broadband Connection

(77 iputuhariyadi@proxy

B Connect automatically

| Connect |
3

Apabila koneksi telah berhasil dilakukan maka statusnya akan terlihat seperti pada

gambar berikut:
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VMware Network Adapter VMnet1
No Internet

= Broadband Connection

% iputuhariyadi@proxy
Connected

7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan

form yang tampil, ketik“cmd” dan tekan tombol Enter.

3 Run x>

= Type the name of a program, folder, document, or Internet
= rescurce, and Windows will cpen it for you,

Open: |m —

] Cancel Browse...

8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

BN Command Prompt
C:\Users\I Putu Hariyadixipconfig/all | moreg

Pastikan Wireless LAN adapter Wi-Fi telah mendapatkan pengalamatan IP dari DHCP

Server, seperti terlihat pada gambar berikut:
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B Command Prompt

fireless LAN adapter Wi-Fi:
Connection-specific DNS Suffix
Description . . . . . . . . . . . : Qualcomm Atheros ARSBWB222 Wireless Network Adapter
Physical Address. . . . . . . . . : F4-B7-E2-23-78-37
DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Yes
Link-local IPvE Address . . . . . : Te8@::7433:5fB5:e6@6:5244%17(Preferred)
IPv4 Address. . . . . . . . . . . : 192.168.288.98(Preferred)
Subnet Mask . . . . . . . . . . . 1 255.255,255.0
Lease Obtained. . . . . . . . . . : Thursday, February 18, 2816 1:87:55 AM
Lease Expires . . . . . . . . . . ! Sunday, February 21, 2816 1:12:18 AM
Default Gateway . . . . . . . . . : 192.168.280.1
DHCP Server . . . . . . . . . . . : 192.168.280.1
DHCPvG IAID . . . . . . . . . . . : 116781154
DHCPw& Client DUID. . . . . . . . : 99-81-86-81-1D-72-58-99-20-6A-84-EF-D3-EA
DMNS Servers . . . . . .+ . . . . . & 192.168.286.1
NetBIOS over Tcpip. . . . . . . . ! Enabled

Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol q untuk keluar.
9. Verifikasi koneksi dari client WLAN ke interface wlan1 dari Router Mikrotik menggunakan
perintah “ping 192.168.200.1” pada Command Prompt Windows, seperti terlihat pada

gambar berikut:

BEE Command Prompt
C:\Users\I Putu Hariyadi»ping 192.168.288.1

Pinging 192.168.286.1 with 32 bytes of data:

Reply from 192.168.288.1: bytes=32 time=1ms TTL=564
Reply from 192.168.2868.1: bytes=32 time=1ms TTL=54
Reply from 192.168.288.1: bytes=32 time=1ms TTL=564
Reply from 192.168.288.1: bytes=32 time=1ms TTL=54

Ping statistics for 192.168.2868.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 1ms, Average = 1ms

Terlihat koneksi ke router Mikrotik berhasil dilakukan.
10. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet,

sebagai contoh detik.com, seperti terlihat pada gambar berikut:

Bl Command Prompt
C:\Users\I Putu Hariyadisping detik.com

Pinging detik.com [283.198.242.69] with 32 bytes of data:
Reply from 263.198.242.69: bytes=32 time=77ms TTL=54
Reply from 2683.198.242.69: bytes=32 time=91ms TTL=54
Reply from 263.198.242.69: bytes=32 time=83ms TTL=54
Reply from 2683.198.242.69: bytes=32 time=88ms TTL=54

Ping statistics for 263.198.242.569:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 77ms, Maximum = 91ms, Average = 82ms
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Terlihat koneksi ke situs detik.com berhasil dilakukan. Percobaan verifikasi koneksi
menggunakan perintah ping dari client WLAN ke situs detik.com yang terdapat di Internet
berhasil dilakukan karena ujicoba dilakukan masih pada rentang waktu yang diijinkan
untuk mengakses Internet yaitu pukul 07:00:01 (pagi) sampai dengan pukul 18:59:59
(malam). Sebaliknya diluar waktu tersebut yaitu pukul 19:00:00 (malam) sampai dengan
pukul 07:00:00 (pagi), hasil verifikasi koneksi menggunakan perintah ping akan gagal,

seperti terlihat pada gambar berikut:

BN Command Prompt
C:\Users\I Putu Hariyadi»ping detik.com

Pinging detik.com [263.198.242.69] with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 2683.198.242.69:
Packets: Sent = 4, Received = 8, Lost = 4 (188% loss),

G. UJICOBA KONEKSI INTERNET DARI CLIENT LAN

Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client LAN adalah
sebagai berikut:
1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Pada address bar dari browser Chrome, masukkan alamat situs yang ingin diakses, sebagai

contoh http://www.iputuhariyadi.net. Hasil ujicoba seperti terlihat pada gambar berikut:

[ 1 Putu Harlyadi NET| My %

€« C' | [ iputuhariyadi.net bk ql @

Home Computer Network Information Retrieval Programming Persona | Ebook About Q

Configuring InterVLAN
Routing on Cisco Router

@ February11,2016 & Cisco, Computer Network

Menurut dokumentasi Cisco, Virtual Local Area Network (VLAN) adalah pengelompokan

end station dengan kebutuhan yang sama, tanpa bergantung lokasi fisik. VLAN
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Client LAN tetap dapat mengakses Internet kapan pun tanpa dibatasi waktu akses karena
tidak ada penerapan pembatasan/pemblokiran.
3. Lakukan ujicoba dengan mengakses situs yang telah diatur untuk diblokir khusus bagi

client WLAN pada proxy server berdasarkan nama domain yaitu www.linux.or.id, sehingga

dari client LAN maka situs tersebut tetap dapat diakses. Hasil ujicoba seperti terlihat

pada gambar berikut:

A Linux.orid - Gerbang Infor X

& C [ www.linux.or.id kdl < I 7 )

“.Linux.or.id

LINUX PEMULA KOMIX LINUX OTODIDAK | REGISTER LOGIN

[ Profil Kluwek

Aparat Desa dilatih OS Linux & g i OB A
Membuat Blog g

Rani Indrastia, Linux
susah? Biasa aja

ah

Dishubkominfo Kabupaten Tabalong. Kalimantan Selatan, mengenalkan

nemerintahan herhacic elektronik atan F — Goavernment kenada nara anaratnr

4. Lakukan ujicoba dengan mengakses file dengan ekstensi .mp3 dari salah satu situs di
Internet yang telah diatur untuk diblokir khusus bagi client WLAN sehingga dari client
LAN akan tetap dapat diakses, sebagai contoh http://iputuhariyadi.net/wp-

content/uploads/2016/02/sample.mp3. Hasil ujicoba seperti terlihat pada gambar
berikut:

[ iputuhariyadinet/wp-con: X

€« C' | [J iputuhariyadi.net/wp-content/uploads/2016/02/

5
©
|
n

p—— e 002 ) —e@

5. Lakukan ujicoba dengan mengakses file dengan ekstensi .mkv dari salah satu situs di
Internet yang telah diatur untuk diblokir khusus bagi client WLAN sehingga dari client
LAN akan tetap dapat diakses, sebagai contoh http://iputuhariyadi.net/wp-
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content/uploads/2016/02/sample.mkv. Hasil ujicoba seperti terlihat pada gambar
berikut:

/[ | Putu Hariyadi MET [ My | X\
LS

« ->C [ [l iputuhariyadi.net/wp-content/uploads/2016/02/sample.mky

Home Computer Network Information Retrieval Programming Personal Ebook Q

-

[ Tﬁ sample.mkv T

| F Show all downloads.., X

File .mkv berhasil diunduh dari situs tersebut.

H. UJICOBA KONEKSI INTERNET DARI CLIENT WLAN

Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client WLAN adalah
sebagai berikut:
1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Pada address bar dari browser Chrome, masukkan alamat situs yang ingin diakses, sebagai

contoh http://www.iputuhariyadi.net. Hasil ujicoba seperti terlihat pada gambar berikut:

[ 1 Putu Hariyadi .NET [ My X |

€ - C' | [Jiputuhariyadinet

Home Computer Network Information Retrieval Programming Personal Ebook About Q

Configuring InterVLAN
Routing on Cisco Router

@ February11,2016 & Cisco, Computer Network

Menurut dokumentasi Cisco, Virtual Local Area Network (VLAN) adalah pengelompokan

end station dengan kebutuhan yang sama, tanpa bergantung lokasi fisik. VLAN ~
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Client WLAN tetap dapat mengakses situs tersebut karena diakses diluar waktu
pemblokiran yaitu diluar pukul 19:00:00 (malam) sampai dengan 07:00:00 (pagi).
Sebaliknya jika diakses pada waktu pemberlakukan pemblokiran berdasarkan waktu maka
koneksi Internet tidak dapat dilakukan, sebagai contoh ketika mencoba mengakses situs

www.linux.or.id akan muncul tampilan seperti terlihat pada gambar berikut:

- [m] x
A http:/fwww.linux.orid/ is n X

« C [ wwwlinux.or.id bkl < I Y

B

This webpage is not available

3. Lakukan ujicoba dengan mengakses situs yang telah diatur untuk diblokir khusus bagi

client WLAN pada proxy server berdasarkan nama domain yaitu www.linux.or.id.

Pengaksesan dilakukan diluar waktu pemblokiran yaitu diluar pukul 19:00:00 (malam)
sampai dengan 07:00:00 (pagi) maka akan muncul pesan “Access Denied” yang
menyatakan akses ditolak karena pada proxy server telah diterapkan pemblokiran untuk

nama domain tersebut. Hasil ujicoba seperti terlihat pada gambar berikut:

JA, ERROR: Forbidden x4

&= C [ www.linux.or.id iy @ (€Y

ERROR: Forbidden

While trving to retrieve the URL http://www. linux.or.1d/:
o Access Denied

Your cache administrater is iputuharivadi@sekolah sch.id.

Generated Wed, 17 Feb 2016 18:04:51 GMT by 192.168.100.1 (Mikrotik HrtpProxy)
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4. Lakukan ujicoba dengan mengakses file dengan ekstensi .mp3 dari salah satu situs di
Internet yang telah diatur untuk diblokir khusus bagi client WLAN, sebagai contoh
http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mp3. Pengaksesan
dilakukan diluar waktu pemblokiran yaitu diluar pukul 19:00:00 (malam) sampai dengan
07:00:00 (pagi) maka akan muncul pesan “Access Denied” yang menyatakan akses ditolak
karena pada proxy server telah diterapkan pemblokiran untuk file dengan ekstensi
tersebut. Hasil ujicoba seperti terlihat pada gambar berikut:

[ ERROR: Forbidden X

€« C' [} iputuhariyadinet/wp-content/uploads/2016/02/sample.mp3 Sl < Y

ERROR: Forbidden

While trving to retrieve the URL http:/

s Access Denied

Your cache administrator 1s iputuharivadi@sekolah sch.id.

Generated Wed, 17 Feb 2016 18:14:08 GMT by 192.168.100.1 {Mikrotik HitpProxy)

Sebaliknya jika diakses pada waktu pemberlakukan pemblokiran berdasarkan waktu maka
koneksi Internet tidak dapat dilakukan, sebagai contoh ketika mencoba mengakses situs

http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mp3 akan muncul

tampilan seperti terlihat pada gambar berikut:

[ http//iputuhariyadinet/v. X

&« C' [ iputuhariyadinet/wp-content/uploads/2016/02/sample.mp3 s @ @

B

This webpage is not available

5. Lakukan ujicoba dengan mengakses file dengan ekstensi .mkv dari salah satu situs di
Internet yang telah diatur untuk diblokir khusus bagi client WLAN, sebagai contoh
http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mkv. Pengaksesan
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dilakukan diluar waktu pemblokiran yaitu diluar pukul 19:00:00 (malam) sampai dengan
07:00:00 (pagi) maka akan muncul pesan “Access Denied” yang menyatakan akses ditolak
karena pada proxy server telah diterapkan pemblokiran untuk file dengan ekstensi
tersebut. Hasil ujicoba seperti terlihat pada gambar berikut:

[ ERROR: Forbidden X\

< C' | [} iputubariyadi.net/wp-content/uploads/2016/02/sample.mkv gl < Y

ERROR: Forbidden

While trying to retrieve the URL http:/iputuharivadi.net wp-contentuploads/2016/02/sample mkv:

» Access Denied

Your cache administrator 15 iputuharivadi@selkolah sch.id.

Generated Wed, 17 Feb 2016 18:15:00 GMT by 192.168.100.1 {Mikrotik HitpProxy)

Sebaliknya jika diakses pada waktu pemberlakukan pemblokiran berdasarkan waktu maka
koneksi Internet tidak dapat dilakukan, sebagai contoh ketika mencoba mengakses situs

http://iputuhariyadi.net/wp-content/uploads/2016/02/sample.mkv akan muncul

tampilan seperti terlihat pada gambar berikut:

[4 httpy/fiputuhariyadinet/ive X '\

< C' | [1 iputuhariyadi.net/wp-content/uploads/2016/02/sample.mkv w6

=]

This webpage is not available

Selamat Anda telah berhasil menyelesaikan soal UKK SMK TKJ Paket 2 Tahun 2017 ©

Semoga pembahasan soal ujian ini bermanfaat bagi rekan-rekan SMK TKIJ. Terimakasih.
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